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1、 “智慧网盾”产品介绍
1.1 产品简介
“智慧网盾”是由交通银行研发的覆盖网上银行、手机银行、电话银行等各电子渠道的新型身份认证产品，该工具具有三种功能：“智慧网盾-USBKey”、“智慧网盾-动态令牌”、近场支付。既可以实现PC、移动设备的安全认证，也可以通过与网盾IC相互结合，解决移动的安全方便的近场消费、圈存、查询等问题，安全方便，又便于携带。
1.2 产品外观
“智慧网盾”采用简洁时尚的外观设计，具有16个正面操作按键和一个侧按键，侧面配备一个Micro-SIM卡托，产品整体外观如图1.2-1所示：
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图1.2-1：“智慧网盾”产品外观

使用时请您将Micro USB接口插入“智慧网盾”，然后您可以通过USB接口连接电脑，也可以通过音频接口连接手机或平板。
1.3 界面图标定义
1）操作按键：
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：电源键，长按该键3秒实现开机或关机。
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：取消键，在需要输入信息的界面，可以清除已经输入的信息；在交易模式下，用于取消已经开始的操作。
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：确认键，用于确认和提交当前信息。
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：信息输入键：可用于输入数字“0-9”，以及在功能主菜单页选择相应的功能。
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：上翻/下翻键，当显示信息在整个屏幕中一屏无法显示时，会显示到下一屏中，可通过上翻/下翻键查看显示信息。
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：功能键，用于进入设备功能主菜单页。
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：NFC控制键，用于控制非接触式卡使用模式。
2、 “智慧网盾”管理工具的安装
在您开始在电脑上使用“智慧网盾”前，请先安装“智慧网盾管理工具”，安装过程中须确保电脑处于联网状态。
2.1 自动安装
在电脑系统自动播放功能打开的情况下，当您将“智慧网盾”连接到电脑之后，“智慧网盾”内置的检测程序会自动检测您的电脑系统是否已安装“智慧网盾”管理工具。如未安装，检测程序将会自动下载最新的管理工具，并自动运行安装程序，如图2.1-1所示，如果您已经安装，但是安装的不是最新版本，会提示您是否更新为最新版本。
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图2.1-1：“智慧网盾”管理工具安装界面

当出现安装提示时，点击界面中的“安装”按钮，即可完成管理工具的安装，安装完成后管理工具自动运行，在电脑右下角任务栏处显示运行图标，如图2.1-2所示。
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图2.1-2：任务栏运行图标
2.2 手动安装
如果因为计算机系统设置、杀毒软件或保护程序等原因没有自动运行，也可以通过以下两种方式进行手动安装。
1）从桌面上打开“我的电脑”，在“有可移动存储的设备”区域里面找到如图2.2-1所示的光盘图标，在上面点击右键，选择“打开”，在打开的光盘目录双击运行OnlineUpdate.exe，程序会自动从交通银行网站上下载最新版的“智慧网盾”管理工具进行安装。
2）登录交通银行网站手动下载最新版“智慧网盾”管理工具进行安装。
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图2.2-1：光盘图标
3、 “智慧网盾”快速使用指南
3.1 “智慧网盾”USBKey网上银行转账示例
1）进入网上银行转账页面，填写交易信息，然后点击“下一步”，如图3.1-1所示；
[image: image13.png]HEARE
HERAFS/MS 6222 6001 1005 7291 432

[ 10,059, 344,13
FRAER 10,058,344, 13 HEE LA it THARAR
HRAPE B

AR

R EifEHFSES

A SIS ENAALI AR R SRR, WA
© el i, SHRHESBERNSTO S, REIE BT/

el =Rl e ——
BEAFNS | RERERMEA: 35

wEAFSmeER | 6222 6009 1007 9340 129

IEASE « i
CREE

e 0.0 FERAE FEBTEEOX TR @UTHECIOFSS
#52E S

HERKERSE 100 0000

SETKEE 1,000, 000.00

BERAEA G

BEATHE EROEAFHES, SRS

BEFNRFRE N FH





图3.1-1：填写交易信息页面
2） 确认交易信息，输入交易密码并选择身份认证方式，点击页面上的“智慧网盾-USBKey”，确认已插入“智慧网盾”后点击“确定”，如图3.1-2所示；
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图3.1-2：选择身份认证方式页面
3）当页面弹出输入“智慧网盾”密码提示窗口后，在“智慧网盾”上输入8位密码并按【确认】键（输入密码过程中按【取消】键可以删除已输入的密码，若未输入密码按【取消】键则终止交易），如图3.1-3所示；
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图3.1-3：输入“智慧网盾”密码
注：5分钟（300秒）内没有输入密码会自动终止交易（有按键操作重新开始计时）
4）网银页面弹出交易确认提示，同时“智慧网盾”屏幕上会显示的此次交易的关键信息，如图3.1-4所示，当核对信息无误后，按【确认】键完成交易，按【取消】键则终止交易；
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图3.1-4：交易信息确认
注：5分钟（300秒）内未操作则自动取消交易
5）确认交易结果，如图3.1-5所示。
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图3.1-5：交易成功页面
3.2 “智慧网盾”动态令牌应用示例
3.2.1 挑战口令认证方式应用示例
1）进入网上银行交易界面，在选择身份认证方式时选择“智慧网盾-动态令牌”，当页面出现提示，提示您输入页面中以标红加粗格式显示的8位数字（挑战码）时，为挑战口令认证方式，如图3.2.1-1或图3.2.1-2所示；
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图3.2.1-1：动态令牌挑战口令认证方式界面1
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图3.2.1-2：动态令牌挑战口令认证方式界面2
2）您可以通过长按【电源】键开机并输入密码后进入挑战应答界面，也可以通过按【功能】键选择“进入动态令牌”后进入挑战应答界面，如图3.2.1-3所示，
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图3.2.1-3：“智慧网盾”挑战码输入界面
3）输入8位数字挑战码，按【确认】键，设备界面会显示正在进行的操作，以及生成的动态口令，如图3.2.1-4所示；
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图3.2.1-4：输入挑战码后设备显示操作信息示例
4）输入“智慧网盾”显示的动态口令，即可完成对应的操作。
3.2.2 时间口令认证方式应用示例
1）进入网上银行交易界面，在选择身份认证方式时选择“智慧网盾-动态令牌”，当页面出现提示，提示您输入“智慧网盾”屏幕上显示的随机码时，为时间口令认证方式，如图3.2.2-1所示；
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图3.2.2-1：时间口令认证方式界面
2）您可以通过长按【电源】键开机并输入密码后，按【确认】键进入此界面，也可以通过按【功能】键选择“进入动态令牌”后，再按【确认】键进入此界面，如图3.2.2-2所示；
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图3.2.2-2：“智慧网盾”时间口令认证界面
3）“智慧网盾”每60秒产生一个动态口令，当屏幕左侧进度条消失后会显示下一个动态口令，您输入当前界面显示的动态口令即可完成认证。每个动态口令只能进行一次验证，如果您需要再次使用时间口令进行认证，必须等“智慧网盾”产生新的动态口令后才能使用。
4、 “智慧网盾”的【功能】键操作说明
“智慧网盾”在没有连接电脑时，长按【电源】键3秒开机后，输入密码后按【功能】键进入菜单，有三个菜单选项：1.修改密码；2.电子现金余额；3.证书有效期。如图4-1所示。
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图4-1 【功能】键菜单选项
“智慧网盾”连接电脑，处于USB充电模式时，按【功能】键进入菜单，有五个菜单选项：1.修改密码；2.电子现金余额；3.进入USBKey；4.进入动态令牌；5.证书有效期。如图4-2所示。
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图4-2 【功能】键菜单选项
4.1 修改密码
此功能用于“智慧网盾”的的密码修改。操作步骤如下：

[image: image28.emf]请输入 8位 新 密码

:

按数字键 “1”

请输入 8位原密码 :

********

确认键继续

输入原密码

按 【 确认 】 键

1.修改密码

2.电子现金余额

3.证书有效期

注：新密码需重复输入两次进行确认。若连续6次输入错误的原密码，“智慧网盾”会锁死，只有前往交通银行柜面解锁后才能继续使用。
4.2 电子现金余额
在插入交通银行定制的智能卡后，可以查询电子现金余额。操作步骤如下：

[image: image29.emf]按数字键 “2”

电子现金余额 :

1000.00

任意键完成

1.修改密码

2.电子现金余额

3.证书有效期


4.3 证书有效期
用于查询“智慧网盾”证书的有效期。操作步骤如下：

[image: image30.emf]按数字键 “3”

证书 1

签名算法 :RSA

有效期 :20131230      

到 20151230

1.修改密码

2.电子现金余额

3.证书有效期


4.4 进入USBKey
在USB充电模式下，按下【功能】键后，无法使用USBKey功能，只有返回到USBKey欢迎界面才可以继续使用USBKey的功能，操作步骤如下：
[image: image31.emf]按数字键 “

3

”

或者 【 取消 】 键

1.修改密码

2.电子现金余额

3.进入 USBKey

4.进入动态令牌

按 【 功能 】 键


4.5 进入动态令牌
在USB充电模式下，可以此选项进入动态令牌模式，可以使用动态令牌的功能，操作步骤如下：

[image: image32.emf]请输入页面标红

加粗数字

:

按数字键 “4”

请输入 8位密码 :

********

确认键继续

输入密码

按 【 确认 】 键

1.修改密码

2.电子现金余额

3.进入 USBKey

4.进入动态令牌

按 【 功能 】 键


5、 智能卡卡槽★
“智慧网盾”配有Micro-SIM卡托，支持的Micro-SIM卡规格尺寸为15毫米*12毫米*0.8毫米。
5.1 接触式智能卡
将交通银行配套发行的网盾IC卡，插入“智慧网盾”的Micro-SIM卡托中，然后将“智慧网盾”连接电脑后，可以对网盾IC卡进行圈存、消费、读取余额、读取交易日志等操作。
5.2 非接触式智能卡
“智慧网盾”具有内嵌天线，将网盾IC卡插入“智慧网盾”的Micro-SIM卡托中，只有按下NFC控制键，“智慧网盾”才可以作为非接触式智能卡使用，增加了非接触式卡使用的安全性。
注：请勿在开机状态插拔卡片，智能卡功能为“智慧网盾”扩展功能，详细的操作请参考智能卡使用手册。[image: image33.png]
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